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Киберриски – это актуально

Переход на цифровые технологии, 
повышение взаимосвязей между 

системами
(бизнес – банк – государственные 

органы) –
НЕОБХОДИМЫЕ УСЛОВИЯ 
ВЕДЕНИЯ СОВРЕМЕННОГО  

БИЗНЕСА 



Киберриски – это актуально

ИНФОРМАЦИОННЫЕ 
СИСТЕМЫ –

актив, создающий 
добавочную стоимость 

предприятия



Киберриски – это актуально

КИБЕРАТАКИ –
эффективный способ нанести 

финансовый урон.
Инициаторами киберпреступлений

являются
частные лица, организованные группы 

и правительственные структуры



Киберриски – это актуально

Мировая экономика несет ощутимые 
потери:

600 млрд $ в 2016 г. с прогнозом 
роста до 2 трлн $ в 2019 г. 

В России каждый день жертвами атак 
являются 16 предприятий



Киберриски – это актуально

Законодательство и правоохранительные 
органы 

НЕ УСПЕВАЮТ ЗА
ТЕХНОЛОГИЧЕСКИМИ 

НОВИНКАМИ



Киберриски – это актуально

Увеличиваются затраты на 
кибербезопасность:   

122,5 млрд $ в 2017 г. с прогнозом 
на 2021 г. более 200 млрд $



Киберриски – это актуально

Киберстрахование растет (30%+)
Объем страховых премий относительно 

низкий
3,2-4,3 млрд $ в 2017 г. с прогнозом 

7-9 млрд $ в 2020 г. 



Ситуация 
на 
мировом 
и 
российско
м рынках

Ситуация 

мировом 

российско
м рынках



Мировой рынок

ОГРОМНЫЙ 
ПОТЕНЦИАЛЬНЫЙ СПРОС

Киберугрозы являются вторым 
по значимости риском для 
предпринимателей 
(опрос Барометр Allianz 2017)



ДРАЙВЕРОМ РОСТА СТРАХОВАНИЯ 
КИБЕРРИСКОВ ЯВЛЯЕТСЯ 
ЗАКОНОДАТЕЛЬСТВО
▶ Р︎ынок США является доминирующим
▶ С︎тепень жесткости законодательства 
формирует фокус страхового продукта 
▶ С︎трахование ответственности 
(«Американский кибер»)
▶ С︎трахование перерыва в 
производстве 
и/или информационных активов 
предприятия («Европейский кибер»)

Мировой рынок



▶ О︎граниченный круг страховщиков и 
перестраховщиков, предлагающих 
покрытие 
от киберрисков
▶ 9︎5% страхователей – крупные и 
крупнейшие предприятия 
▶ Н︎ет мировых стандартов для
андеррайтинга страхования и
перестрахования 
▶ Н︎ет общепризнанных актуарных 
моделей и источников адекватной для 
страхования статистики 
▶ О︎бъем страховых премий на порядок 
меньше затрат на кибербезопасность

Мировой рынок



Российский рынок

ОГРОМНЫЙ 
ПОТЕНЦИАЛЬНЫЙ СПРОС
▶ К︎иберугрозы являются очень актуальными для 
российских предприятий
▶ Т︎е же проблемы, что и на мировом рынке

▶ М︎алое количество страховщиков, 
способных предоставить капитал под 
новый тип рисков
▶ В︎ысокая потенциальная стоимость 
с полномасштабным предстраховым
аудитом страхователя

+



Российский рынок

ВОЗМОЖНОСТИ
▶ В︎ысокий уровень ряда отечественных 
компетенций по услугам кибербезопасности
▶ Ш︎ирокая и более легко достижимая клиентская 
база средних и малых предприятий
▶ П︎отенциал формирования отечественной 
перестраховочной емкости – РНПК
▶ П︎оддержка государства в рамках программы 
«Цифровая экономика» 
▶ Е︎сть все основания для формирования лучшего 
в мире рынка киберстрахования без «простого» 
копирования  



Ситуация 
на мировом 
и 
российском 
рынках

Проблемы

киберстрахования

Ситуация 
мировом 

российском 



Проблемы киберстрахования

Вызов для индустрии: 
предложить решение 

для нового риска 
(emerging risk)

Вызов
предложить решение 

для нового риска 
(emerging risk)

для индустрии: 
предложить решение 

для нового риска 
emerging risk)



Управление
киберриском

Определение 
допустимого 

уровня

Снижение риска 
(киберзащита)

Страхование 
остаточного 

риска

Как 
решать 
пробле
мы

?
пробле
мы
Встроить 
страхование 
в риск 
менеджемент



Проблемы киберстрахования

Почему страховая индустрия не спешит предлагать 
широкое покрытие 
по киберстрахованию
▶ Н︎ечеткое законодательство 
▶︎Угрозы роста интенсивности 
▶︎Угрозы концентрации
▶︎Сложно строить и оценивать модель риска
▶︎Дефицит компетенций в данной области
▶︎Отсутствие инфраструктуры по определению 
и урегулированию страховых случаев
▶︎Недостаток «аппетита к новым рискам» -
угроза капиталу компании в случае ошибки
▶︎Сложный и дорогостоящий андеррайтинг

широкое покрытие 
по 
▶ Н︎ечеткое 
▶︎
▶︎
▶︎
▶︎
▶︎
и урегулированию страховых случаев
▶︎
угроза капиталу компании в случае ошибки
▶︎



Что мы 
можем 
предложить

Что мы 
можем 
предложить

Ситуация 
на мировом 
и 
российском 
рынках



ПРОДУКТ ДЛЯ МАЛЫХ ПРЕДПРИЯТИЙ 
ОТ СБЕРБАНК СТРАХОВАНИЕ

▶ С︎ 2 октября 2017 года запущена расширенная программа 
страхования 
малого и микро бизнеса «Стабильный бизнес + кибер» с включением 
райдера для покрытия от перерывов производстве по причине 
кибреинциднета
▶ И︎спользована модель риска с привлечение компетенций 
по кибребезопасности Сбербанка и компании Бизон 
▶ Б︎олее трех тысяч клиентов в портфеле на 15 апреля 2018 года 



Молодая инновационная и успешная компания.
За три года после создания вошла в ТОП-20 страховых 

компаний России

2017 г. 
НА РЫНОК ВЫПУЩЕН 

ПЕРВЫЙ РОССИЙСКИЙ ПРОДУКТ 
ПО КИБЕРСТРАХОВАНИЮ ДЛЯ МАЛОГО 

БИЗНЕСА



ПО 
СТРАХОВАНИЮ

ИМУЩЕСТВА 
ФИЗИЧЕСКИХ 

ЛИЦ

2
место

НАИВЫСШИЙ 
УРОВЕНЬ

НАДЕЖНОСТИ 
КОМПАНИЙ

ruAA+
рейтинг

ДОЧЕРНЯЯ 
КОМПАНИЯ 

ПАО СБЕРБАНК

100%
доля

674 
млрд руб. 

ЧИСТАЯ 
ПРИБЫЛЬ 

ПАО СБЕРБАНК

УЧАСТИЕ В ГОСУДАРСТВЕННЫХ 
И МЕЖДУНАРОДНЫХ ТЕНДЕРАХ И 
ПРОЕКТАХ



Спасибо за внимание!
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